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Know-how-Protection 2.0

Im Blickpunkt: Gesetzentwurf zur Umsetzung der EU-Richtlinie zum Schutz von Geschiftsgeheimnissen veroffentlicht

Von Nicolas M. Dumont, LL.M., und Nina Marcus

Die Umsetzung der EU-Geschaftsgeheimnis-Richtlinie in deutsches Recht kdnnte mit Hilfe eines neuen Spezialgesetzes erfolgen.

Nach Schatzungen des BDI belaufen sich die Schaden
durch Datendiebstahl, Industriespionage und Sabotage
allein in Deutschland auf Uber so Milliarden Euro jahr-
lich.

Ubertragen auf den Markt der Europaischen Union,
wird man daher von einem Vielfachen dieser Summe
ausgehen mussen.

Vor diesem Hintergrund hat die Europaische Kom-
mission am 28.11.2013 einen Entwurf (COM/2013/0813)
veroffentlicht, welcher am 08.06.2016 als Richtlinie Uber
den Schutz vertraulichen Know-hows und vertraulicher
Geschaftsinformationen  (Geschaftsgeheimnisse) vor

rechtswidrigem Erwerb sowie rechtswidriger Nutzung
und Offenlegung (EU 2016/943) verabschiedet wur-
de. Die Richtlinie sieht eine Umsetzungsfrist bis zum
09.06.2018 vOr.

Der am 19.04.2018 durch das Justizministerium ver-
offentlichte Referentenentwurf — konkret der Entwurf
fir das Gesetz zum Schutz von Geschaftsgeheimnissen
(GeschGehQ) — sieht die Umsetzung der Richtlinie in
deutsches Recht vor. Es entbehrt nicht einer gewissen
Ironie, dass besagter Referentenentwurf noch vor seiner
offiziellen Vorstellung ,geleakt® wurde und bereits am
29.03.2018 Gegenstand mehrerer Presseartikel war.
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1:1-Umsetzung der Richtlinie in Spezialgesetz
Mit dem Gesetz zum Schutz von Geschaftsgeheimnis-
sen hat man sich fiir ein eigenes Gesetz zum Schutz von
Geschaftsgeheimnissen und damit gegen die Integra-
tion der Richtlinie in das Gesetz gegen den unlauteren
Wettbewerb (UWG) entschlossen, in dem die strafrecht-
lichen Normen zum Geheimnisverrat und der sogenann-
ten Vorlagenfreibeuterei (§§ 17 ff. UWG) bisher geregelt
sind.

Die Wahl eines eigenstandigen Gesetzes ist allemal
sinnvoll, minimiert sie doch nicht nur potentielle Aus-
legungsschwierigkeiten, sondern stellt das Geschafts-
geheimnis damit auch den sonstigen Rechten des geis-
tigen Eigentums (insbesondere Patenten, Marken und
Urheberrechten) gleich, die seit jeher in den jeweiligen
Spezialgesetzen kodifiziert sind. Damit werden nun
auch dem ,Stiefkind des geistigen Eigentums*” endlich
ein eigenes Gesetz und damit ein deutlich hoherer Stel-
lenwert eingeraumt.

Der Referentenentwurf spricht selbst von einer
1:1-Umsetzung der Richtlinie. Das trifft zwar nicht voll-
standig zu, da es Abweichungen insbesondere im Be-
reich des Auskunftsanspruchs (in der Richtlinie nicht
vorgesehen) sowie bei der Haftung von Unternehmen
fir ihre Mitarbeiter gibt. Gleichwohl orientiert sich der
Gesetzentwurf in seiner derzeitigen Fassung stark am
Text und Inhalt der Richtlinie. >
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Erhohte Anforderungen an
Geschaftsgeheimnisinhaber

Um ein Geschaftsgeheimnis als schutzfahig anzuer-
kennen, forderte der BGH in seiner Rechtsprechung bis
dato lediglich die Manifestation eines ,erkennbaren
subjektiven Geheimhaltungswillens” (BGH, Urteil vom
04.09.2013 ff 5§ StR 152/13) und stellte damit keine son-
derlich hohen Hirden fir den Inhaber eines Geschafts-
geheimnisses auf. Schlussendlich flihrte dies zu einer
Umkehr der Beweislast, wonach der Verletzer eines Ge-
schaftsgeheimnisses dem Inhaber einen fehlenden Wil-
len zur Geheimhaltung nachweisen musste. An dieser
Rechtsprechung werden die deutschen Gerichte zuklnf-
tig nicht festhalten kdnnen.

Der Referentenentwurf setzt in § 1 Nr. 1 GeschGehG
die strengere Legaldefinition des Geschaftsgeheim-
nisses aus der Richtlinie um. Daraus folgt, dass ein Ge-
schaftsgeheimnis (1) geheime Informationen enthalt,
die (2) aufgrund ihrer Geheimhaltung von kommerziel-
lem Wert und darlber hinaus auch (3) Gegenstand von
angemessenen GeheimhaltungsmaBnahmen sind. Die
nunmehr durch den Referentenentwurf gewahlte Defi-
nition ist im Grunde keine Unbekannte, riihrt sie doch
urspringlich aus Art. 39 des TRIPS-Abkommens von
1994, dessen Umsetzung in diesem Punkt seinerzeit von
Deutschland versaumt worden war.

In der Praxis wird dies zu einer erheblichen Verschar-
fung der Anforderungen an den Geheimnisschutz fih-
ren. Die Frage der Beweislast wird beispielsweise wie-
der den Inhaber des Geschdftsgeheimnisses treffen. In
puncto MaRBnahmen wird der Geheimnisinhaber sich
nicht nur in organisatorischer, sondern auch in techni-
scher und vertraglicher Hinsicht absichern missen. Was

letztlich unter ,angemessenen” Geheimhaltungsmal3-
nahmen zu verstehen ist, werden die Gerichte klaren
missen. Zumindest stellt der Referentenentwurf in die-
sem Punkt klar, dass die GeheimhaltungsmaBnahmen
nicht ,perfekt” sein mussen.

Weitreichende Handlungsverbote, aber auch
beachtliche Ausnahmetatbestande

Nahezu identisch bildet der Gesetzentwurf die erlaub-
ten Handlungen (§ 2 GeschGehG) wie auch die Hand-
lungsverbote (§ 3 GeschGehG) und die Rechtfertigungs-
griinde (§ 4 GeschGehG) der Richtlinie ab.

Ein Augenmerk ist dabei zunachst auf das ,Reverse
Engineering” zu legen, das, abweichend von der bishe-
rigen deutschen Rechtsauffassung, nach § 2 Abs. 2 Nr. 2
GeschGehG zukinftig ausdricklich zuldssig sein wird.
Ausnahmen hiervon sollen nur dann bestehen, wenn
dem andere Gesetze oder vertragliche Regelungen ent-
gegenstehen.

Auch hinsichtlich der Handlungsverbote kommen
Neuerungen auf Deutschland zu.Sie erfassen sowohl die
Erlangung wie auch die Nutzung und Offenlegung eines
Geschaftsgeheimnisses, jeweils sofern dies rechtswid-
rig geschieht. Zuklinftig sind die Verbotsnormen damit
verschuldensunabhdngig ausgestaltet (§ 3 Abs. 1 und 2
GeschGehG) oder stellen bei der mittelbaren Haftung in
Bezug auf die Kenntnis der rechtswidrigen Vortat ledig-
lich darauf ab, was die betreffende Person hinsichtlich
dieser Vortat wusste oder fahrldssig nicht wusste (unter
den gegebenen Umstdnden hatte wissen muissen, § 3
Abs.3 Satz 1 GeschGehG).

Verglichen mit dem Status quo, ist kein Vorsatz
mehr erforderlich. Damit besteht im Fall der mittelba-

Ausgabe 11 //30. Mai 2018

ren Geheimnisverletzungen nunmehr das nicht zu un-
terschatzende Risiko, dass der Makel der rechtswidrigen
Vortat aufgrund der einfachen Fahrlassigkeit die gesam-
te Kette ,infiziert“. Dem kommt besondere Relevanz in
den Fallen der neu kodifizierten ,Produzentenhaftung”
nach § 3 Abs. 3 Satz 2 GeschGehG zu, welche nunmehr
die Herstellung, das Anbieten, das Inverkehrbringen, die
Ein- und Ausfuhr sowie die Lagerung der auf der Verlet-
zungshandlung basierenden Produkte erfasst.

JIn der Praxis wird dies zu einer erheb-
lichen Verschirfung der Anforderungen
an den Geheimnisschutz fithren.
Die Frage der Beweislast wird beispiels-
weise wieder den Inhaber des Geschifts-
geheimnisses treffen.”

Neu ist schlieRlich, dass Whistleblowing ausdriick-
lich als Rechtfertigungsgrund flr die Preisgabe von
Geschaftsgeheimnissen normiert wurde. Einen gesetz-
lichen Schutz von Whistleblowern gab es bislang in
Deutschland nicht. Der Schutz von Whistleblowern er-
streckt sich nach dem Willen des Justizministeriums nur
auf die Aufdeckung von ,rechtswidrigen Handlungen
oder eines anderen Fehlverhaltens®; die Richtlinie spricht
in Art. 5 insoweit von der ,Aufdeckung eines beruflichen
oder sonstigen Fehlverhaltens oder einer illegalen Tatig-
keit“. Ein Whistleblower soll jedoch nur dann vor Straf-
verfolgung geschiutzt werden, wenn er oder sie bei »
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der Aufdeckung ,in der Absicht handelt, das allgemeine
offentliche Interesse zu schitzen® — insoweit sind sich
Richtlinie und Gesetzentwurf einig. Es wird mithin auf
das Motiv des Handelnden abgestellt — dies ist bereits
stark kritisiert worden. Es bleibt abzuwarten, wie sich
das neue Recht, jedenfalls hinsichtlich VerstéRen gegen
EU-Recht, mit der anstehenden Richtlinie zum Schutz
von Whistleblowern (vgl. 2018/0106 [COD]) vereinbaren
|asst.

Durchsetzung aus gewerblichem

Rechtsschutz bekannt

Die effektive Durchsetzbarkeit von Geschaftsgeheim-
nissen wird durch den Referentenentwurf deutlich ge-
starkt, denn das Geschaftsgeheimnisgesetz stellt dem
Geschaftsgeheimnisinhaber erstmals den bereits aus
den ubrigen gewerblichen Schutzrechten bekannten
Kanon aus Unterlassung, Beseitigung, Auskunft, Scha-
densersatz, Rickruf und Vernichtung zur Seite (§ 5 ff.
GeschGeha).

Erwahnenswert ist hier, dass der Referentenentwurf
mit der Einflhrung eines Auskunftsanspruchs (§ 7 Abs. 1
GeschGehG) tiber die Anforderungen der Richtlinie hin-
ausgeht. Dies ist im Lichte der herzustellenden Paralleli-
tat zu den weiteren IP-Spezialgesetzen nur konsequent.
Wiinschenswert ware es hier allerdings gewesen, tiber
den Auskunftsanspruch nicht nur die Herkunft oder den
Vertriebsweg der rechtsverletzenden Produkte zu erfas-
sen, sondern auch die Art der Erlangung des Geschafts-
geheimnisses mit einzubeziehen. Dies wurde leider ver-
saumt.

Handlungsbedarf in der betrieblichen Praxis

Da Geschaftsgeheimnisse nunmehr ausschlieRlich als
schitzenswert gelten sollen, wenn sie ,angemessenen
GeheimhaltungsmaRnahmen® unterworfen sind, wirkt
sich dies auch unmittelbar auf die arbeitsrechtliche
Praxis aus. In jedem Unternehmen werden vom Eintritt
eines Mitarbeiters an Uber die Dauer seiner Tatigkeit
bis nach seinem Ausscheiden MaRnahmen impliziert
werden missen, um einen sachgemaflen Umgang mit
den Geschéftsgeheimnissen zu gewahrleisten und
deren Abgang aus dem Unternehmen zu verhindern.
Dies umfasst etwa die Implementierung verschiede-
ner Sicherheitsfreigaben je nach Aufgabenbereich und
Geheimnisumgang, die Sicherung der Daten vor unbe-
fugter Kenntniserlangung durch Dritte sowie die Aufkla-
rung der Mitarbeiter Uber die Risiken eines unvorsich-
tigen Umgangs mit geschiitzten Daten, um nur einige
betriebliche Beispiele zu nennen. Naheliegend ist auch
die Uberprifung der vertraglichen Grundlagen, mit de-
nen eine wirksame Verschwiegenheit Giber die erlangten
Kenntnisse verwirklicht wird. Die haufig verwendeten
Pauschalklauseln, wonach alles zur Kenntnis Erlangte
wahrend der Tatigkeit und nach dem Ausscheiden der
Verschwiegenheit unterliegt, sind insoweit kein wirksa-
mes Instrument und mithin auch keine ,angemessene
MafRnahme* i.S.d. § 1 Nr.1 GeschGehG. Will sich ein Un-
ternehmen vor der neuen Produzentenhaftung erfolg-
reich schitzen, muss jeder Mitarbeiter bereits zu Beginn
seiner Tatigkeit Uber die (auch finanziellen) Risiken infor-
miert werden, die ein Mitbringen von unredlich erwor-
benem Know-how aus einer vorangegangenen Beschaf-
tigung mit sich bringt, und dies mit den entsprechenden
arbeitsrechtlichen Sanktionen belegen.
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Fazit
Der Referentenentwurf stellt, ,Stand jetzt”, die zukinf-
tige Rechtslage dar, mit der die EU-Richtlinie umgesetzt
werden soll. Ob der Entwurf in der jetzigen Fassung tat-
sachlichinden Bundestag eingebracht und (mit welchen
Anderungen letzten Endes) verabschiedet wird , bleibt
abzuwarten. In Anbetracht der bereits Anfang Juni 2018
endenden Umsetzungsfrist wird sich der Gesetzgeber
nicht viel Zeit lassen kdnnen —was fir eine weitgehende
Ubernahme des Referentenentwurfs spricht.
Unternehmen wird zukinftig, so es ihnen gelingt,
ihre Geschaftsgeheimnisse trotz der erhohten Anforde-
rungen adaquat zu schiitzen, mit dem GeschGehG ein
scharfes Schwert an die Hand gegeben, das Anspriiche
aus gewerblichen Schutzrechten nicht mehr nur le-
diglich flankiert, sondern auch um eigenstandige An-
spruchsgrundlagen erweitert. <
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